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Forslagets syfte och genomfdrande

 Lagforslaget foreslas utgora landskapets samlade minimigenomférande av:

 Europaparlamentets och radets direktiv (EU) 2022/2555 om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen (cybersakerhetsdirektivet), och

 Europaparlamentets och radets direktiv (EU) 2022/255/ om kritiska entiteters
motstandskraft (motstandskraftsdirektivet)

LANDSKAPSLAG
om cybersiikerhet och motstandskraft

I enlighet med lagtingets beslut foreskrivs:

1 kap.
Allminna bestimmelser

La

Lagens syfte
Syftet med denna lag &r att:
1) uppnd en hog cybersikerhetsniva, och
. 2) uppnd en hog grad av motstdndskraft och sdkerstélla tillhandahéllandet
Alands . av samhillsviktiga tjénster.
ﬁ landskapsregering
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Forslagets tillampning, steg 1

 Forslagets tillampning pa en alandsk verksamhetsutovare forutsatter i ett
forsta steg att dennas verksamhet faller inom ramen for landskapets
lagstiftningsbehdorighet.

» Behorighetskatalogen i 18 § sjalvstyrelselagen foreskriver exempelvis att landskapet
har lagstiftningsbehdrigheten 6ver landskapsregeringen och under denna lydande
myndigheter och inrattningar, kommunernas férvaltning, jord- och skogsbruk, fiske,
postvasendet samt naringsverksamhet, med vissa undantag.

» Behorighetskatalogen i 27 och 29 §§ sjalvstyrelselagen foreskriver exempelvis att riket
har lagstiftningsbehoérighet 6ver utrikeshandeln, handelssjofart, luftfart, karnkraft,
mediciner och produkter av lakemedelstyp, narkotiska amnen samt framstallning av
gifter, televasendet samt bank- och kreditvasendet.

2 kap.
Lagens tillimpningsomrade
58§
Forhallandet till annan lagstiftning
Denna lag ska enbart tillimpas pa verksamhetsutovare vilka omfattas av

bestimmelserna i detta kapitel till den del som dessa bedriver verksamhet
- Alands eller tillhandahaller tjinster inom ramen for Alands lagstiftningsbehorighet.
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Steg 2 - Verksamhetsutdvare

« Tillampningen forutsatter i ett andra steg att denna utgor en uppraknad
verksamhetsutovartyp inom en kritisk sektor enligt forteckningarna i
direktivens bilagor.

* | bilagorna utpekas ett tiotal olika sektorer.

* | bilagorna utpekas en mangd olika sarskilda verksamhetsutovartyper och omfattade
typer skiljer sig at mellan sektorerna.

23
Definitioner
I denna lag avses med:

41) verksamhetsutovare: en juridisk eller fysisk person, enskild eller of-
fentlig, vilken bedriver verksamhet,

42) offentlig verksamhetsutdvare: landskapsregeringen och under denna
lydande myndigheter, med undantag for Alands polismyndighet,

a0, 0
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3§
Verksamhetsutovare

Denna lag ska tillimpas pa verksamhetsutévare om de eller deras verk-
sambet, vilken inte &r ringa eller sporadisk, omfattas av forteckningen i bila-
gorna I eller 11 till cybersikerhetsdirektivet om:

1) verksamhetsutévaren uppfyller eller Gverstiger definitionen av ett me-
delstort foretag enligt artikel 2 i bilagan till Kommissionens rekommendat-
ion 2003/361/EG om definitionen av mikroféretag samt smé och medelstora
foretag,

2) verksambhetsutévaren tillhandahaller en allmént tillginglig elektronisk
kommunikationstjénst eller en betrodd tjinst,

7) verksamhetsutévaren &r en offentlig verksamhetsutévare, eller

8) verksamhetsutvaren har identifierats som en kritisk verksamhetsuts-
vare.

Denna lag ska dven tillimpas pa verksamhetsutévare om de eller deras
verksambheter omfattas av bilagan till motstandskraftsdirektivet och har iden-
tifierats som kritiska verksamhetsutévare.

BILAGAT

HOGKRITISKA SEKTORER

ektor

Delsektor

Typ av entitet

1. Energi

a) Elekiricitet

— Elforetag coligt definitionen i artikel 257 i
Europaparlamentets och ridets dirckt
2019/944 (som bedriver leverans enligt
definitionen i artikel 2.12 i det dircktivet

— Systemansvariga for distributionssystem enligt
definitionen i artikel 2.29 i direktiv (EU) 2019/944

— Systemansuariga for overforingssystem enligt
definitionen i artikel 2.35 i direktiv (EU) 2019/944

— Producenter enligt definitionen i artikel 238 i
direktiv (EU) 2019/944

BILAGAI
ANDRA KRITISKA SEKTORER
Sektor Delsektor Typ av entitet
1 Post-  och) Tillhandahallare av
budtjinster [posttjdnster enligt]

definitionen i artikel 2.1a
i direktiv  97/6TEG)
linbegripet
tillhandahallare av
udtjinster

—  Nominerade  elmarknadsoperatorer  ealig
definitionen i artikel 2.8 { Europaparlamentets och
radets forordning (EU) 2019/943 (%)

— Marknadsaktrer enligt definitionen i artikel 2.25
forordning (EU) 2019/943 och som tillhandahiller

ageregering, efterfrigeflexibilitet eller
eilagring enligt i
attikel 218, 220 och 259 i direktiv

(EU) 2010/944
— Laddningsoperatorer som har ansvar fo
forvaltning och drift av en laddningspunkt och som
tilhandahller  en  laddmingstianst il
slutanvandare, aven nar detta utfors p3 uppdrag av
en leverantor av mobilitetstianster och i dess namn

(2. Avfallshantering|

[Verksamhetsutavare so
edriver avfallshantering)
enligt  definitionen
jartikel 39
[Eurcpaparlamentets ocl
radets direktiv
[2008/98'EG ('), docl
undantaget
rerksamhetsutdvare vars
uvudsakliga
dringsverksamhet  intel
jdr av avfallshantering




o

Steg 3 - Klassificering och identifiering

* Forslagets tillampning forutsatter i tredje hand att verksamhetsutévaren

antingen pa objektiva grunder klassificeras som, eller av
landskapsregeringen identifieras som en kritisk, vasentlig eller viktig

verksamhetsutOvare.

4§
Avgrénsning av tillimpningsomrddet

Skyldigheter enligt lagen for verksamhetsutévare att vidta atgarder for att
stidrka motstandskraften enligt 4 kap. och atgéirder fér cybersikerhet och rap-
portering enligt 5 kap., inbegripet sammanh#ngande bestimmelser om till-
syns- och efterlevnadskontroll i 8 kap., ska inte tillimpas pa verksamhetsut-
gvares verksamhet eller tjinster vilka tillhandahélls inom omradena nationell
siikerhet, allmén sékerhet, forsvar eller brottsbekdmpning.

Denna lag tillimpas inte pa verksamhetsutgvare vilka enbart bedriver sa-
dan verksamhet eller tillhandahéller shdana tjénster vilka avses i | mom.

Med avvikelse fran 1 och 2 mom. tillémpas lagens skyldigheter for verk-
samhetsutdvare att vidta atgirder for cybersikerhet och rapportering enligt
5 kap. alltjimt pa verksamhetsutévare vilka 4r tillhandahallare av betrodda
tjdnster.

Lagens skyldigheter for verksamhetsutGvare att vidta atgirder for att
stdrka motstandskraften enligt 4 kap., jimte ddrmed sammanhingande be-
stimmelser om internationellt samrad och tillsyns- och efterlevnadskontroll
i 8 kap., ska inte tillimpas pa kritiska verksamhetsutdvare vilka omfattas av
sektorn digital infrastruktur i bilagan till motstandskraftsdirektivet.

Lagens bestimmelser vilka forpliktar utlimnande av information ska inte
tilldmpas om utlimnandet av informationen skulle &ventyra forsvaret eller
den nationella sélkerheten, eller strida mot ett viktigt intresse i samband dér-
med.
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5§
Farhdllandet till annan lagstifining

Denna lag ska enbart tillimpas pa verksamhetsutévare vilka omfattas av
bestimmelserna i detta kapitel till den del som dessa bedriver verksamhet
eller tillhandahaller tjAnster inom ramen for Alands lagstiftningsbehdrighet.

Om det i sektorsspecifika unionsriittsakter, ndgon annan lag eller bestim-
melser eller foreskrifter vilka har utfirdats med stéd av ndgon annan lag fo-
reskrivs att kritiska verksamhetsutévare ska vidta atgirder fér att stirka sin
motstandskraft eller att en viisentlig eller viktig verksamhetsutivare ska vidta
atgérder for cybersikerhet eller rapportera betydande cybersikerhetsinciden-
ter vilka avviker fran denna lag, och dessa krav har minst samma verkan som
motsvarande skyldigheter vilka faststélls i denna lag, ska dessa tilldmpas i
stillet fér motsvarande bestimmelser i denna lag, inbegripet sammanhing-
ande bestimmelser om tillsyn och efterlevnadskontroll i 8 kap.

Den information vilken dr sekretessbelagd enligt unionsrittsliga eller
andra bestdimmelser ska enbart utbytas inom ramen fér denna lags skyldig-
heter med kommissionen och andra berérda myndigheter nér ett sidant ut-
byte 4r ngdvindigt och dé begrinsas till vad som &r relevant och proportion-
ellt for indamalet med utbytet, med bevarande av informationens konfiden-
tialitet och skyddande av berorda verksamhetsutdvares sikerhets- och afférs-
intressen.

Behandlingen av personuppgifter enligt denna lag ska utféras i enlighet
med den allménna dataskyddsférordningen, landskapslag (2019:9) om data-
skydd inom landskaps- och kommunalférvaltningen och landskapslag
(2019:74) om tillimpning pa Aland av riksforfattningar om dataskydd.

6§
Jurisdiktion, territorialitet och grénsoverskridande verksamhetsutévare

Denna lag ska tillimpas p& verksamhetsut§vare vilka &r etablerade och
bedriver verksamhet eller tillhandahaller tjinster pa Aland.

Oberoende av i vilken stat en grinséverskridande verksamhetsutévare dr
etablerad ska denna lag tillimpas pé de vilka tillhandahéller en allmént till-
ginglig elektronisk kommunikationstjanst pa Aland.

Denna lag ska 4ven tillimpas pa grinsgverskridande verksamhetsutdvare
vilka &r leverantérer av molntjanster, datacentraltjénster, nétverk for leverans
av innehall, betrodda tjanster, allmént tillgingliga elektroniska kommunikat-
ionstjdnster, utlokaliserade driftstjanster, utlokaliserade sékerhetstjdnster, in-
ternetbaserade marknadsplatser, sékmotorer eller plattformar fér sociala nit-
verkstjanster, i den man de har sitt huvudsakliga etableringsstille pa Aland.

En grinséverskridande verksamhetsutdvare ska anses ha sitt huvudsak-
liga etableringsstille pi Aland om det 4r inom landskapet besluten om atgar-
der for cybersdkerhet i huvudsak fattas. Om det inte kan faststillas att beslu-
ten om cybersikerhetsatgirder fattas inom landskapet eller sidana beslut inte
fattas i Europeiska unionen ska det huvudsakliga etableringsstillet anses vara
beldget pa Aland om det 4r inom landskapet cybersikerhetsoperationer ut-
fors. Det huvudsakliga etableringsstillet ska annars anses vara beldget p&
Aland om den berérda verksamhetsutévaren pd Aland har det etablerings-
stille vilket har flest anstidllda inom den Europeiska unionen.

For det fall att en gransoverskridande verksamhetsutévare inte dr etable-
rad i Europeiska unionen, ska denna lag tillimpas pa verksamhetsut&varen
om dess utsedda féretridare i Europeiska unionen ér etablerad pa Aland. For
grinsgverskridande verksamhetsutévare vilka tillhandahaller tjénster pé
Aland, men inte har utsett en foretridare i Europeiska unionen, tillimpas
alltjaimt bestimmelserna i denna lag.

Grinsdverskridande verksamhetsutdvare vilka omfattas av en annan
medlemsstat i Buropeiska unionens jurisdiktion men vilka tillhandahaller
tjénster eller har et nétverks- och informationssystem pa Aland omfattas av
denna lags bestimmelser om tillsyn och efterlevnadskontroll i 8 kap. i den
mén som landskapsregeringen agerar inom ramen for en begéiran om dmse-
sidigt bistind.



Steg 3.1 - Kritiska verksamhetsutdvare

* Kritiska verksamhetsutdvare identifieras av landskapsregeringen, senast den
17 juli 2026. Kan aven anses vara av sarskild europeisk betydelse.

7§
Kritiska verksamhetsutivare

En verksamhetsutévare vilken omfattas av forteckningen i bilagan till
motstandskraftsdirektivet ska av landskapsregeringen, med iakttagande av
den nationella riskbedémningen och den nationella strategin fér motstands-
kraft, identifieras som en kritisk verksamhetsutévare om:

1) verksamhetsutévaren tillhandahaller en eller flera samhillsviktiga
tjanster,

2) verksamhetsutdvaren bedriver verksambhet och dess kritiska infrastruk-
tur #r beléigen pa Aland. och

3) en incident skulle fa betydande stérande effekter for verksamhetsut-
ovarens tillhandahallande av en eller flera samhiillsviktiga tjédnster eller for
tillhandahéllandet av andra verksamhetsutdvares samhillsviktiga tjdnster,
vilka #r beroende av den eller de samhillsviktiga tjinsterna.

Vid en beddmning av huruvida en incident skulle fa betydande stérande
effekter enligt 1 mom. 3 punkten ska foljande omstéindigheter beaktas:

1) antalet anvéndare vilka &r beroende av den samhéllsviktiga tjanst vil-
ken den berdrda verlsamhetsuttvaren tillhandahaller,

2) den grad till vilken andra verksamhetsutévare &r beroende av den sam-
hallsviktiga tjdnsten 1 fraga,

= Alands
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3) vilken effekt incidenter skulle kunna ha pa ekonomisk och sambillelig
verksamhet, miljon, den allmiinna sikerheten och tryggheten eller befolk-
ningens hilsa,

4) verksamhetsutivarens marknadsandel pa marknaden for den eller de
bertrda sambhillsviktiga tjéinsterna,

5) det geografiska omrade vilket skulle kunna paverkas av en incident,
och

6) verksamhetsutdvarens betydelse f6r uppritthallandet av en tillriicklig
niva pa den samhillsviktiga tjinsten.

En verksamhetsutévare ska klassificeras som en kritisk verksamhetsuts-
vare av sérskild europeisk betydelse om:

1) den av landskapsregeringen har identifierats som en kritisk verksam-
hetsutdvare, och

2) den tillhandahéaller samma eller liknande samhillsviktiga tjénster till
eller i minst sex medlemsstater 1 Europeiska unionen och kommissionen pa
grundval av samrad med landskapsregeringen har faststillt detta samt beslu-
tat att identifiera den som en kritisk verksamhetsuttvare av siirskild europe-

isk betydelse.



Steg 3.2 - Vasentliga verksamhetsutdvare

 Vasentliga verksamhetsutovare klassificeras i forsta hand pa objektiva grunder.

8§
Véisentliga verksamhetsutévare

En verksamhetsutévare ska klassificeras som en visentlig verksamhets-
utévare om:

1) verksamhetsutdvaren omfattas av férteckningen i bilaga I till cybersé-
kerhetsdirektivet och dverskrider definitionen av ett medelstort foretag enligt
artikel 2.1 och 3.1-3.3 i bilagan till Kommissionens rekommendation om
definitionen av mikroféretag samt sma och medelstora foretag,

2) verksamhetsutévaren 4r en tillhandahallare av allmint tillgingliga
elektroniska kommunikationstjénster och definieras som ett medelstort fGre-
tag enligt artikel 2 i bilagan till Kommissionens rekommendation om defi-
nitionen av mikroféretag samt smé och medelstora féretag,

3) verksamhetsutévaren dr en kvalificerad tillhandahallare av betrodda
tjdnster,

4) verksamhetsutévaren &r en offentlig verksamhetsutdvare,

5) verksamhetsutévaren av landskapsregeringen har identifierats som en
kritisk verksamhetsutdvare, eller

6) verksamhetsutévaren av landskapsregeringen, utifran kriterierna i 3 §
3—6 punkterna, har identifierats som en vésentlig verksamhetsutdvare.
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Steg 3. - Viktiga verksamhetsutdvare

« Viktiga verksamhetsutovare klassificeras aven de i forsta hand pa objektiva grunder.

9§
Viktiga verksamhetsutovare

En verksamhetsutovare vilken omfattas av forteckningen i bilagorna I el-

ler II till cybersdkerhetsdirektivet samt omfattas av lagens tillampningsom-

rade och inte har klassificerats som en visentlig verksamhetsutévare enligt

8 § ska klassificeras som en viktig verksamhetsutévare, inbegripet verksam-

hetsutévare vilka av landskapsregeringen, utifran kriterierna i 3 § 3—6 punk-

terna, har identifierats som viktiga verksamhetsutdvare.

g Alands
ﬁ landskapsregering
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Steg 3.4 — Landskapsregeringens identifiering
av vasentliga och viktiga verksamhetsutovare

 Landskapsregeringen ska vidare, senast den 17 april 2025, i andra hand identifiera andra
verksamhetsutdvare, som vasentliga eller viktiga.

3§
10§ .
. . i Z Verksamhetsutov
Landskapsregeringens identifiering av verksamhetsutdvare och erisdamiersutovare
underrdittelse

Landskapsregeringen ska senast den 17 juli 2026, samt dédrefter nér sa ar
nédvindigt, identifiera verksamhetsutdvare vilka omfattas av forteckningen
i bilagan till motstandskraftsdirektivet som kritiska verksamhetsutgvare.

Landskapsregeringen ska senast den 17 april 2025, samt dérefter nér sa
dr nddvéndigt, identifiera andra &n redan klassificerade verksamhetsutdvare
vilka omfattas av forteckningen i bilagorna I och II till cybersédkerhetsdirek-

tivet som en vasentlig eller viktig verksamhetsutvare. 3) verksamhetsutévaren r den enda leverantéren i Finland av en tjdnst

Landskapsregeringen ska underrétta de verksamhetsutgvare vilka den har vilken #r viisentlig for att uppritthalla kritisk samhéllelig eller ekonomisk
identifierat om detta och om deras skyldigheter enligt kapitlen 4 och 5, om verksamhet,
det datum fran och med vilket dessa skyldigheter &r tillimpliga pa dem, samt 4) en stérning av den tjinst vilken verksamhetsutévaren tillhandahaller
att underritta kritiska verksamhetsutgvare vilka omfattas av sektorn digital kan ha en betydande paverkan pa skyddet for manniskors liv och hilsa, all-

mén sikerhet eller folkhélsa,

5) en stérning av den tjinst vilken verksamhetsutvaren tillhandahaller
kan medftra betydande systemrisker, sérskilt for de sektorer dir sadana stor-
ningar kan fa griinséverskridande konsekvenser,

infrastruktur i bilagan till motstadndskraftsdirektivet om att de inte har nagra
skyldigheter att vidta atgirder for att stirka motstandskraften enligt kapitel
5. Underrittelse ska ske inom en manad fran landskapsregeringens informe-
ring, med undantag for identifierade kritiska verksamhetsutdvare av sérskild
europeisk betydelse, vilka ska underrittas utan dréjsmal.
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p)

4 & 5 kap. - Verksamhetsutdvares skyldigheter

« Kritiska verksamhetsutdvare ska verka for motstandskraft, enligt forslagets

4 kap.

* En kritisk verksamhetsutovare av sarskild europeisk betydelse alaggs vissa mindre

tillaggsskyldigheter.

« Vasentliga och viktiga verksamhetsutovare ska verka for cybersakerhet,

enligt forslagets 5 kap.

11§
Uppgifter om verksamhetsutdvare for forteckning

En verksamhetsutdvare vilken har klassificerats eller identifierats som en
visentlig eller viktig verksamhetsutévare ska limna &tminstone f6ljande
uppgifter till landskapsregeringen:

1) verksamhetsutévarens namn.

2) adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-
adresser och telefonnummer,

3) den eller de sektorer och undersektorer enligt férteckningen i bilagorna
I eller II i cybersikerhetsdirektivet som verksamhetsutdvaren tillhér, och

4) i tillampliga fall, en forteckning 6ver de medlemsstater i Europeiska
unionen dér de tillhandahaller tjanster vilka omfattas av cybersakerhetsdi-
rektivet.
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Leverantdrer av molntjénster, datacentraltjdnster, nédtverk for leverans av
innehall, utlokaliserade driftstjanster, utlokaliserade sikerhetstjénster, inter-
netbaserade marknadsplatser, s6kmotorer och plattformar for sociala nit-
verkstjanster ska utéver uppgifterna i 1 mom. och senast den 17 januari 2025
lémna landskapsregeringen filjande uppgifter:

1) den typ av verksamhetsutdvare enligt forteckningen i bilagorna I eller
II i cybersikerhetsdirektivet vilken verksamhetsutdvaren utgér,

2) adressen till verksamhetsutdvarens huvudsakliga etableringsstille och
andra réttsligt giltiga etableringsstéllen i Europeiska unionen eller, om verk-
samhetsutdvaren inte dr etablerad i Europeiska unionen, till dess foretrédare,
och

3) verksamhetsutévarens IP-adressintervall.

En verksamhetsutévare ska utan dréjsmél underriitta landskapsregeringen
om #ndringar av de uppgifter vilka avses i 1 och 2 mom. denna paragraf.
Landskapsregeringen ska underréttas om dndringar av de uppgifter vilka av-
ses i 1 mom. inom tvé veckor och av de uppgifter vilka avses i 2 mom. inom
tre manader fran datumet for dndringen.

En verksamhetsutévare vilken har identifierats som en kritisk verksam-
hetsutdvare ska utan dréjsmdl underrdtta landskapsregeringen om den till-
handahéller samhéllsviktiga tjnster till eller i minst sex medlemsstater i
Europeiska unionen, samt om de samhillsviktiga tjdnster vilka den tillhan-
dahaller till eller i dessa medlemsstater och till eller i vilka medlemsstater
den tillhandahéller sidana samhéllsviktiga tjdnster.



4 kap.
Kritiska verksamhetsutévares skyldigheter

13§
Riskbeddmning

En kritisk verksamhetsutdvare ska inom nio manader frén det att den har
mottagit en underréttelse om identifiering som kritisk verksamhetsutévare,
samt dérefter nér det &r nddvéindigt och minst vart fjarde ar, pa grundval av
den nationella riskbedémningen och andra relevanta informationskéllor géra
en riskbedémning, for att bedéma alla relevanta risker vilka kan stéra till-
handahéallandet av dess samhéllsviktiga tjanster.

En riskbedémning enligt 1 mom. ska innehéalla en redogédrelse fér alla re-
levanta risker for naturolyckor och risker orsakade av ménniskan vilka skulle
kunna leda ftill en incident, inbegripet risker av sektorsdvergripande eller
griansdverskridande slag, olyckor, naturkatastrofer, hot mot folkhilsan och
hybridhot samt Gvriga hot.

En riskbedémning enligt 1 mom. ska dven beakta den grad till vilken
andra sektorer i férteckningen i bilagan till motstandskraftsdirektivet 4r be-
roende av den sambhdllsviktiga tjinst vilken tillhandahalls av den kritiska
verksamhetsutdvaren och den grad till vilken den &r beroende av sam-
héllsviktiga tjinster vilka tillhandahalls av andra verksamhetsutévare i sad-
ana andra sektorer, inbegripet i angréinsande medlemsstater i Europeiska un-
ionen och, i forekommande fall, tredjeldnder.

En kritisk verksamhetsutdvare far, om en annan riskbedémning eller ett
annat dokument har utarbetats for motsvarande dndamal, anvinda den be-
démningen eller det dokumentet.

Landskapsregeringen kan inom ramen fér utévandet av sin tillsynsfunkt-
ion sla fast att en annan riskbedémning utférd av en kritisk verksamhetsuts-
vare helt eller delvis uppfyller skyldigheten enligt denna paragraf.

g2 Alands _
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14§
Atgiirder och plan for motstandskraft

En kritisk verksamhetsutévare ska vidta ldmpliga och proportionerliga
tekniska, séikerhetsmissiga och organisatoriska atgérder for att sidkerstilla sin
motstandskraft, pa grundval av den nationella riskbedémningen och resulta-
tet av dess egna riskbedémning, inbegripet atgarder vilka dr nédvindiga for
att:

1) férhindra incidenter fran att uppsta,

2) sikerstélla ett tillfredsstéllande fysiskt skydd av dess lokaler och kri-
tiska infrastruktur,

3) reagera pa, sta emot och begriinsa konsekvenserna av incidenter,

4) aterhéimta sig fran incidenter,

5) sikerstélla en &ndaméalsenlig hantering av personalsikerhet, och

6) 6ka medvetenheten om de atgirder vilka anges i 1-5 punkterna hos
berérd personal.

En kritisk verksamhetsutévare ska i samma syfte utarbeta en plan fér mot-
stindskraft, innehallande en beskrivning av de étgirder vilka har vidtagits
enligt | mom.

En kritisk verksamhetsutévare far, om en annan plan eller ett annat doku-
ment har utarbetats for motsvarande dndamal, sammanstilla motsvarande in-
nehall i den andra planen eller det andra dokumentet, forutsatt att detta.
némns i planen eller dokumentet.

Landskapsregeringen kan inom ramen f6r utévandet av sin tillsynsfunkt-
ion sla fast att en annan plan eller ett annat dokument utarbetat av en kritisk
verksamhetsutévare helt eller delvis uppfyller skyldigheten enligt denna pa-
ragraf.

En kritisk verksamhetsutévare ska utse en kontaktpunkt, genom vilken
sambandet med landskapsregeringen ordnas.

Landskapsregeringen kan genom landskapsforordning utfirda ndrmare
bestimmelser om atgérder och plan for motstandskraft enligt 1 och 2 mom.
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16 §
Incidentrapportering

En kritisk verksamhetsutévare ska utan onddigt dréjsmal rapportera till
landskapsregeringen om incidenter vilka medfér en betydande stérning eller
kan medféra en betydande stérning i tillhandahallandet av samhillsviktiga
tjdnster. En kritisk verksamhetsutdvare ska, om det inte dr operativt omdgjligt,
limna in en férsta rapport inom 24 timmar efter det att den har fatt kinnedom
om en incident, atféljd, i forekommande fall, av en detaljerad rapport senast
en manad dérefter. For att faststilla huruvida stdrningen ar betydande ska i
synnerhet foljande omstindigheter beaktas:

1) antal och andel anvéndare vilka berdrs av stérningen,

2) stérningens varaktighet, och

3) det geografiska omrade vilket paverkas av stérningen.

Incidentrapport enligt | mom. ska omfatta all tillginglig information vil-
ken dr nédvindig for att landskapsregeringen ska kunna forsta incidentens
art, orsak och mdjliga konsekvenser, inbegripet eventuell information vilken
krdvs for att kunna faststdlla incidentens eventuella grinséverskridande
verkningar.

Landskapsregeringen kan genom landskapsforordning utfirda nirmare
bestimmelser om formen fér och innehallet i incidentrapportering enligt 1
och 2 mom.

17 §
Standarder
En kritisk verksamhetsutévare ska stréva efter att i férekommande fall
anvénda tillimpliga europeiska och internationellt erkéinda standarder och
tekniska specifikationer vilka 4r relevanta for atgérder for sdkerhet och mot-
standskraft.

18 §
Radgivande uppdrag

En berdrd kritisk verksamhetsutdvare av sérskild europeisk betydelse ska
till ett radgivande uppdrag ge atkomst till uppgifter, system och anldggningar
vilka rdr tillhandahallandet av deras samhiéllsviktiga tjdnster vilka dr ndd-
vindiga for utférandet av ett radgivande uppdrag.

En berdrd kritisk verksamhetsutdvare av sérskild europeisk betydelse ska
ta vederbérlig hénsyn till kommissionens yttrande éver ett radgivande upp-
drags slutsatser och ldmna information till kommissionen och berérda myn-
digheter i de medlemsstater i Europeiska unionen till eller i vilka den sam-
hillsviktiga tjansten tillhandahélls om de atgérder vilka den har vidtagit i
enlighet med yttrandet.



Vasentliga och viktiga verksamhetsutovares

skyldigheter 1

5 kap.
Viisentliga och viktiga verksamhetsutévares skyldigheter

19§
Ledningens styrning och ansvar

En visentlig eller viktig verksamhetsutvares ledning svarar fér verksam-
hetsutdvarens vidtagande av atgirder for cybersikerhet och Gvervakar ge-
nomfdrandet av dem.

Med ledning enligt 1| mom. avses verksamhetsutévarens styrelse, forvalt-
ningsrad och verkstéllande direkt6r samt ndgon annan i ddrmed jaimférbar
stillning vilken i praktiken leder dess verksamhet.

En visentlig eller viktig verksamhetsutovares ledning och dess befatt-
ningshavare kan stéllas till svars for verksamhetsutévares dvertrddelser av
dess skyldigheter enligt denna lag.

En befattningshavare i en ledning #r skyldig att genomga relevant utbild-
ning och ska uppmuntra verksamhetsutévaren att regelbundet erbjuda lik-
nande utbildning till sina anstéllda.

g2 Alands _
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206
Atgéirder for cybersdkerher

En visentlig eller viktig verksamhetsutévare ska vidta lampliga och pro-
portionerliga tekniska, driftsrelaterade och organisatoriska atgérder for att
hantera risker vilka hotar sékerheten i nitverks- och informationssystem som
de anvinder for sin verksambhet eller for att tillhandahalla sina tjénster och
f6r att forhindra eller minimera cybersiikerhetsincidenters paverkan pa an-
véndarna av deras tjinster och pé andra tjinster.

Atgirderna enligt 1 mom. ska sékerstilla en niva p& sdkerheten i nét-
verks- och informationssystem vilken &r ldmplig i forhallande till den fore-
liggande risken. Vid bedémningen av atgirdernas proportionalitet ska veder-
borlig hansyn tas till verksamhetsutdvarens grad av riskexponering, och stor-
lek samt sannolikheten fér att cybersékerhetsincidenter intréffar och deras
allvarlighetsgrad.

Atgéirderna enligt 1 mom. ska baseras pa en allriskansats syftande till att
skydda en verksamhetsutdvares nitverks- och informationssystem samt
dessa systems fysiska miljé frin cybersikerhetsincidenter och ska at-
minstone inbegripa:

1) strategier for riskanalys och informationssystemens sékerhet,

2) incidenthantering,

3) driftskontinuitet och krishantering,

4) siikerhet i leveranskedjan,

5) siikerhet vid forvirv, utveckling och underhall av nétverks- och inform-
ationssystem,

6) strategier och férfaranden for att bedéma effektiviteten i atgéirderna for
cybersilkerhet,

7) grundlédggande praxis for cyberhygien och utbildning i cybersékerhet,

8) strategier och férfaranden for anvindning av kryptografi och, nér s 4r
lampligt, kryptering,

9) personalsikerhet, strategier for atkomstkontroll och tillgangsférvalt-
ning, och

10) anvéndning inom verksamhetsutdvaren, nér si #r ldmpligt, av 1§s-
ningar f6r multifaktorautentisering eller kontinuerlig autentisering, sékrade
rést-, video- och textkommunikationer och sikrade nddkommunikationssy-
stem.

Overviigande av ldmpliga atgdrder enligt 3 mom. 4 punkten ska ske med
beaktande de sarbarheter vilka &r specifika for varje direktleverantér och
tjansteleverantdr, den Gvergripande kvaliteten pa leverantérers och tjdnstele-
verantdrers produkter och cybersdkerhetspraxis och resultatet av de samord-
nade sdkerhetsriskbedémningar av kritiska leveranskedjor vilka utfors av
NIS-samarbetsgruppen i samarbete med kommissionen och Enisa.

En visentlig eller viktig verksamhetsutévare vilken finner att den inte f51-
jer de atgéirder vilka foreskrivs i 3 mom. ska utan onédigt dréjsmal vidta alla
nddvindiga, limpliga och proportionerliga korrigerande atgérder.

Landskapsregeringen kan genom landskapsforordning utfirda ndrmare
bestdimmelser om atgérder fér cybersikerhet enligt 1—4 mom.
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Alands

21§
Cyberscikerhetsincidentrapportering

En visentlig eller viktig verksamhetsutovare ska utan onddigt drdjsmal
rapportera till landskapsregeringen om alla cybersdkerhetsincidenter vilka
har en betydande inverkan pa tillhandahéllandet av deras tjdnster enligt
3 mom. (betydande cybersikerhetsincidenter). Nar sa dr limpligt ska en be-
rord verksamhetsutdvare utan onddigt drojsmél underritta anvéindarna av de-
ras tjdnster om betydande cybersikerhetsincidenter vilka sannolikt inverkar
negativt pé tjiinsternas tillhandahillande. Verksamhetsutvaren ska bland
annat rapportera information vilken gor det mojligt for landskapsregeringen
att faststilla cybersikerhetsincidentens eventuella gransoverskridande verk-
ningar.

Verksamhetsutovaren ska &ven, i tillimpliga fall, utan onddigt drojsmal
underritta de anvindare av deras tjanster vilka kan paverkas av ett betydande
cyberhot om eventuella atgérder eller avhjidlpande arrangemang vilka dessa
anvindare kan vidta som svar pa hotet. Nir sa 4r lampligt ska verksambhets-
utdvaren dven informera anvindare om det betydande cyberhotet.

En cybersdkerhetsincident ska anses vara betydande om:

1) den har orsakat eller kan orsaka allvarliga driftsstorningar for tjans-
terna eller ekonomiska forluster for verksamhetsutévaren, eller

2) den har paverkat eller kan paverka andra fysiska eller juridiska perso-
ner genom att vélla betydande materiell eller immateriell skada.

Vid rapportering enligt 1 mom. ska verksamhetsutdvaren ldmna foljande
till landskapsregeringen:

1) utan onddigt dréjsmal och under alla omstindigheter inom 24 timmar
efter att ha fatt kiinnedom om den betydande cybersikerhetsincidenten, en
tidig varning vilken i tillimpliga fall ska ange om den betydande cyberséiker-
hetsincidenten misstinks ha orsakats av olagliga eller avsiktligt skadliga
handlingar eller kan ha grinsoverskridande verkningar,

landskapsregering

2) utan onddigt drojsmal och under alla omstandigheter inom 72 timmar
efter att ha fatt kinnedom om den betydande cybersikerhetsincidenten, en
incidentrapport vilken, i tillimpliga fall, ska uppdatera den information vil-
ken avses 1 1 punkten och ange en inledande bedémning av den betydande
cybersékerhetsincidenten, dess allvarlighetsgrad och konsekvenser samt, i
forekommande fall, angreppsindikatorer,

3) pa begdran av landskapsregeringen, en delrapport om relevanta status-
uppdateringar,

4) senast en manad efter inlimningen av den incidentrapport vilken avses
i 2 punkten, en slutrapport vilken ska innehélla foljande:

a) en detaljerad beskrivning av cybersikerhetsincidenten,

b) den typ av hot eller grundorsak vilken sannolikt har utlost cybersiker-
hetsincidenten,

¢) tillimpade och pagaende begréinsande atgérder, och

d) i tillimpliga fall, cybersdkerhetsincidentens granséverskridande verk-
ningar, och

5) i hindelse av en pagaende cybersikerhetsincident vid tidpunkten for
inldmnandet av den slutrapport vilken avses i 4 punkten, en ldgesrapport vid
den tidpunkten och en slutrapport inom en ménad efter det att den har hante-
rat cybersikerhetsincidenten.

En verksamhetsutdvare vilken 4r tillhandahallare av betrodda tj4nster ska,
genom undantag frn 4 mom. 2 punkten, nir det géller betydande cybersa-
kerhetsincidenter vilka paverkar tillhandahallandet av de betrodda tjénsterna,
utan onddigt drdjsmal och under alla omsténdigheter inom 24 timmar efter
att ha fatt kinnedom om en betydande cybersiikerhetsincident, avge en inci-
dentrapport till landskapsregeringen.

Landskapsregeringen kan genom landskapsforordning utfirda nirmare
bestimmelser om formen for och innehéllet i cybersikerhetsincidentrappor-
tering enligt 1-5 mom.
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22§
Frivillig rapportering

Frivillig rapportering, utéver den rapportering vilken foreskrivs i 21 §,
kan avges till landskapsregeringen av:

1) visentliga och viktiga verksamhetsutovare, avseende pa cybersiker-
hetsincidenter, cyberhot och tillbud, och

2) andra verksamhetsutdvare dn de vilka avses 1 1 punkten, oberoende av
om de omfattas av denna lag, avseende betydande cybersikerhetsincidenter,
cyberhot och tillbud.

23§
Europeiska ordningar for cyberséikerhetscertifiering

En visentlig eller viktig verksamhetsutdvare ska strdva efter att anvinda
sdrskilda IKT-produkter, IKT-tjdnster och IKT-processer, vilka har utveck-
lats av verksamhetsutovaren eller har upphandlats fran tredje parter, vilka &r
certifierade enligt europeiska ordningar for cybersikerhetscertifiering vilka
har antagits i enlighet med artikel 49 i cybersikerhetsakten.

En visentlig eller viktig verksamhetsutdvare ska striva efter att anvinda
kvalificerade betrodda tjénster.

24§
Standarder
En visentlig eller viktig verksamhetsutévare ska strdva efter att i fore-
kommande fall anvinda tillimpliga europeiska och internationella standar-
A| ands der och tekniska specifikationer av relevans for sikerheten i dess nitverks-

Iandskapsregering och informationssystem.
= ]




6 kap.
Cyberkrishanteringsmyndighet och enhet for hantering av
cybersiikerhetsincidenter

25§
Cyberkrishanteringsmyndighet
Landskapsregeringen &r cyberkrishanteringsmyndighet enligt denna lag
och ansvarar ddrmed for hanteringen av storskaliga cybersikerhetsincidenter
och kriser.
Landskapsregeringen ska identifiera vilka kapaciteter, tillgangar och for-
faranden pa Aland som kan nyttjas i hindelse av en cybersikerhetskris.

26§
Enbhet for hantering av cybersdkerhetsincidenter

Landskapsregeringen ir enhet for hantering av cybersikerhetsincidenter
enligt denna lag och ansvarar dirmed for hanteringen av cybersékerhetsinci-
denter pa Aland.

Landskapsregeringen ska ha tillgdng till en ldmplig, séker och motstinds-
kraftig kommunikations- och informationsinfrastruktur for utbyte av inform-
ation med vésentliga och viktiga verksamhetsutovare och andra relevanta in-
tressenter, for vilket dndamal landskapsregeringen bidra till inforandet av
sikra verktyg for informationsutbyte.

Landskapsregeringen ska samarbeta och, nér det 4r limpligt, utbyta rele-
vant information om cybersikerhet med sektoriella eller sektorsévergripande
grupper av vésentliga och viktiga verksamhetsutdvare.

Landskapsregeringen ska delta i sakkunnigbedémningar.

Landskapsregeringen kan genom rikets ansvariga myndighet uppritta
samarbetsforbindelser med tredjelinders nationella enheter for hantering av
cybersikerhetsincidenter och utbyta relevant information med dem.

Landskapsregeringen kan genom rikets ansvariga myndighet samarbeta
med tredjeldnders nationella enheter for hantering av cybersdkerhetsinciden-
ter eller motsvarande organ, sérskilt i syfte att ge dem cybersikerhetsstod.

Landskapsregeringen och dess uppgifter 1

27§

Krav pd enheten for hantering av cyberscikerhetsincidenter och dess

uppgifter

Landskapsregeringen ska, i egenskap av enhet for hantering av cybersa-
kerhetsincidenter, uppfylla féljande krav:

1) landskapsregeringen ska sikerstilla en hog nivd av tillgénglighet till
sina kommunikationskanaler genom att undvika felkritiska systemdelar och
ska kunna kontaktas och kontakta andra nér som helst och pa flera olika sétt
och den ska tydligt ange kommunikationskanalerna och underritta anvindar-
grupper och samarbetspartner om dessa,

2) landskapsregeringens lokaler och de informationssystem vilka den an-
vénder sig av ska vara beldgna pa sikra platser,

3) landskapsregeringen ska ha ett indamalsenligt system for handldgg-
ning och dirigering av forfragningar,

4) landskapsregeringen ska sikerstilla verksamhetens konfidentialitet
och trovirdighet,

5) landskapsregeringen ska ha tillrdckligt med personal for att sikerstalla
att dess tjinster 4r standigt tillgdngliga och ska sikerstilla att personalen har
fatt limplig utbildning,

6) landskapsregeringen ska utrustas med redundanta system och reserv-
lokaler for att sikerstilla kontinuiteten i dess tjdnster, och

7) landskapsregeringen ska delta i relevanta internationella samarbets-
grupper och nétverk.

Alands _
landskapsregering




Landskapsregeringen och dess uppgifter 2

Landskapsregeringen ska, 1 egenskap av enhet f6r hantering av cybersi-
kerhetsincidenter, ha féljande uppgifter:

1) 6vervakning och analys av cyberhot, sarbarheter och cybersikerhets-
incidenter pa landskapsniva och, p4 begiran, tillhandahallande av st6d till
bertrda viisentliga och viktiga verksamhetsutovare avseende realtidséver-
vakning eller néra realtidsévervakning av deras nitverks- och informations-
system,

2) tillhandahallande av tidiga varningar, larm, meddelanden och sprid-
ning av information till véisentliga och viktiga verksamhetsutévare samt till
andra relevanta intressenter om cyberhot, sarbarheter och cybersikerhetsin-
cidenter, om méjligt 1 niira realtid,

3) vidtagande av atgirder till £61jd av cybersikerhetsincidenter och, i till-
lampliga fall, tillhandahéllande av stdd till berérda viisentliga och viktiga
verksamhetsutévare,

4) insamling och analys av forensiska uppgifter och tillhandahallande av
dynamisk risk- och incidentanalys och situationsmedvetenhet nér det giller
cybersikerhet,

5) pa begiiran av en visentlig eller viktig verksamhetsutévare, tillhanda-
hallande av en proaktiv skanning av verksamhetsutévarens nitverks- och in-
formationssystem 1 syfte att upptiicka sarbarheter med en potentiellt bety-
dande paverkan,

6) deltagande 1 CSIRT-niitverket och 6msesidigt bistind 1 enlighet med
dess kapacitet och befogenheter till andra medlemmar i CSIRT-nétverket pa
deras begiran, och

7) bidragande till inférandet av sikra verktyg fér informationsutbyte en-
ligt 25 § 2 mom.

¢ Alands _
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Landskapsregeringen kan utftra en proaktiv, icke-inkriktande skanning
av visentliga och viktiga verksamhetsutévares allmént tillgingliga niitverks-
och informationssystem, i syfte att uppticka sérbara eller osékert konfigure-
rade niitverks- och informationssystem och informera berérda verksamhets-
utdvare. Skanningen far dock inte ha ndgon negativ inverkan pa hur en verk-
samhetsutévares tjéinster fungerar.

Landskapsregeringen kan, nir den utfér de uppgifter vilka avses 2 mom.,
prioritera sirskilda uppgifter pa grundval av en riskbaserad metod

Landskapsregeringen ska uppritta samarbetsforbindelser med relevanta
intressenter inom den privata sektorn 1 syfte att uppné lagens syfte.

Landskapsregeringen ska, for att underlitta det samarbete vilka avses i
5 mom., frimja antagande och anviindning av gemensamma eller standardi-
serade metoder, klassificeringssystem och taxonomier nér det giller forfa-
randen for incidenthantering, och krishantering.
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¢ Alands

7 kap.
Landskapsregeringens informationsansvar

28 §
Arrangemang for informationsuthyte

Landskapsregeringen ska underlatta frivilligt informationsutbyte om mot-
standskraft mellan kritiska verksamhetsutdvare, sérskilt i friga om sekretess-
belagd och kinslig information, konkurrens och skydd av personuppgifter.

Landskapsregeringen ska forenkla rapportering enligt 21 och 22 §§ ge-
nom tekniska medel.

Landskapsregeringen ska sékerstilla att vdsentliga eller viktiga verksam-
hetsutdvare och, i relevanta fall, andra relevanta verksamhetsutdvare vilka
inte omfattas av denna lags tillimpningsomrade, pa frivillig basis har mgj-
lighet att utbyta relevant information om cybersékerhet sinsemellan, om si-
dant informationsutbyte:

1) syftar till att férebygga, uppticka, reagera pa eller aterhimta sig frn
cybersdkerhetsincidenter eller begréinsa deras inverkan, och

2) héjer cybersikerhetsnivin.

Landskapsregeringen ska sékerstilla att informationsutbyte sker inom
grupper av visentliga och viktiga verksamhetsutdvare, och i relevanta fall,
deras leverantdrer eller tjénsteleverantdrer, vilket med hiénsyn till den poten-
tiellt kénsliga karaktiren hos den information vilken utbyts ska genomfiras
med hjilp av arrangemang for informationsutbyte om cybersékerhet.

Landskapsregeringen ska underlitta inréttandet av de arrangemang for in-
formationsutbyte om cybersdkerhet vilka avses i 4 mom. Landskapsrege-
ringen kan, i samband med faststillandet av nirmare bestimmelser om myn-
digheters deltagande i sadana arrangemang, inféra villkor for den informat-
ion vilken tillgingliggdrs av landskapsregeringen. Landskapsregeringen ska
erbjuda stéd for tillimpningen av sddana arrangemang i enlighet med de rikt-
linjer for att stodja ett frivilligt informationsutbyte om cybersikerhet vilka
ingar i den nationella strategin for cybersikerhet.

En verksamhetsutdvare ska underritta landskapsregeringen om sitt delta-
gande i de arrangemang for informationsutbyte om cybersékerhet vilka avses
i 3 mom. nir de ingdr i sddana arrangemang eller, om de uttrdder ur sadana
arrangemang, nir uttridet far verkan.

landskapsregering

29§
Informationsansvar vid incidenter

Landskapsregeringen ska genom ansvarig riksmyndighet, om en incident
hos en kritisk verksamhetsutévare har eller kan ha en betydande paverkan pa
kontinuiteten 1 tillhandahallet av samhillsviktiga tjéinster 1 minst sex med-
lemsstater i Europeiska unionen, anméla incidenten till kommissionen.

Landskapsregeringen ska genom Finlands gemensamma kontaktpunkt,
pé grundval av den information vilken en kritisk verksamhetsutévare limnar
i sin incidentrapport, informera gemensamma kontaktpunkter i andra med-
lemsstater i Europeiska unionen vilka paverkas, om incidenten har eller kan
ha en betydande paverkan pa kritiska verksamhetsutévare och kontinuiteten
1 tillhandahallandet av samhéllsviktiga tjénster 1 en eller flera andra med-
lemsstater.

Landskapsregeringen ska, sa snart som méjligt efter incidentrapportering
enligt 16 §, tillhandahalla berérda kritisk verksamhetsutévare relevant upp-
foljningsinformation, inklusive information vilken skulle kunna hjélpa den
att reagera dndamalsenligt pa incidenten i fraga.

Landskapsregeringen ska informera allménheten om incidenter om den
bedbmer att det skulle ligga 1 allméinhetens intresse.
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30§
Informationsansvar vid cybersdkerhetsincidenter

Landskapsregeringen ska mottaga och hantera rapportering om bety-
dande cybersikerhetsincidenter enligt 21 § och cybersikerhetsincidenter, cy-
berhot och tillbud enligt 22 §.

Landskapsregeringen ska informera Finlands gemensamma kontaktpunkt
om de rapporter om cybersikerhetsincidenter, cyberhot och tillbud vilka in-
kommer.

Landskapsregeringen ska, utan onddigt dréjsmél och om méjligt inom 24
timmar fran mottagandet av den tidiga varning vilken avses i 21 § 4 mom.
1 punkten, limna ett svar till en rapporterande verksamhetsutévare och om
en betydande cybersiikerhetsincident misstinks vara av brottslig art ska vig-
ledning om brottsanmilan tillhandahallas.

Landskapsregeringen kan genom Finlands gemensamma kontaktpunkt
vidarebefordra rapporter vilka har mottagits i enlighet med 21 § 1 mom. till
de gemensamma kontaktpunkterna i andra berdrda medlemsstater i Europe-
iska unionen.

Landskapsregeringen ska vid en grinstverskridande eller sektorsévergri-
pande betydande cybersikerhetsincident se till att Finlands gemensamma
kontaktpunkt i god tid férses med relevant information vilken har rapporte-
rats till myndigheten i enlighet med 21 § 4 och 5 mom.

Landskapsregeringen ska, nir sa ir lampligt, samt sirskilt om den bety-
dande cybersiikerhetsincidenten berér tva eller flera andra medlemsstater 1
Europeiska unionen, utan onédigt dréjsmal och genom Finlands gemen-
samma kontaktpunkt informera enheter fér hantering av cybersikerhetsinci-
denter i andra medlemsstater och Enisa om en betydande cybersikerhetsin-
cident. Informationen ska &tminstone inbegripa den vilken har mottagits i
enlighet med 21 § 4 mom., med bevarande av verksamhetsutévares siker-
hets- och affirsintressen samt den tillhandahallna informationens konfiden-
tialitet.

landskapsregering

Landskapsregeringen kan, om allmiinhetens medvetenhet ir nédvindig
for att férhindra eller hantera en betydande cybersiikerhetsincident, eller om
information om en betydande cybersiikerhetsincident pa annat sitt ligger 1
allmiinhetens intresse, efter samrad med en berérd verksamhetsutdvare, in-
formera allminheten om en betydande cybersikerhetsincident eller dligga
den berdrda verksamhetsutévaren att géra detta.

Landskapsregeringen ska dven behandla frivillig rapportering enligt 22 §
i enlighet med de forfaranden vilka anges i 3—7 mom., med givande av fore-
triide 4t behandling av obligatorisk rapportering framfor frivillig sadan.

Landskapsregeringen ska, vid behov, informera Finlands gemensamma
kontaktpunkt om frivillig rapportering vilken har mottagits och samtidigt si-
kerstilla att informationen fran rapporterande verksamhetsutdvare férblir
konfidentiell och skyddas pa lampligt sdtt. Utan att det paverkar férebyg-
gande, utredning, avsléjande och lagféring av brott medfér inte frivillig rap-
portering ett kat ansvar fér en rapporterande verksamhetsutdvare.
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8 kap.
Tillsyn och efterlevnadskontroll

31§
Tillsynsmyndighet
Landskapsregeringen #r tillsynsmyndighet enligt denna lag.
Landskapsregeringen ska agera sjélvstandigt och oberoende i sin roll som
tillsynsmyndighet.

32§
Stad till samt samrdd, samarbete och informationsutbyte med
verksamhetsutdvare om motstdandskraft

Landskapsregeringen ska stédja kritiska verksamhetsutévare att stirka
deras motstandskraft.

Landskapsregeringen ska samrada, samarbeta och utbyta information och
god praxis om motstindskraft med kritiska verksamhetsutévare och rele-
vanta berdrda parter.

Alands _
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33§
Myndighetssamrdd och samarbete

Landskapsregeringen ska, nér s #r limpligt, samrada och samarbeta om
motstandskraft med andra relevanta nationella myndigheter.

Landskapsregeringen ska genom ansvarig riksmyndighet, nir & #r lamp-
ligt, samrada om motstindskraft med tillsynsmyndigheter 1 andra medlems-
stater i Europeiska unionen, i syfte att sikerstiilla att lagstiftningen tillimpas
pé ett konsckvent séitt och att stéirka kritiska verksamhetsuttvares motstands-
kraft samt. om méjligt, minska deras admimistrativa bbrda. Sadana samrad
ska 1 synnerhet dga rum avscende kritiska verksamhetsutdvare vilka:

1) anvinder kritisk infrastruktur vilken 4r fysiskt sammankopplad mellan
tva eller fler medlemsstater,

2) ingar 1 féretagsstrukturer vilka &r sammankopplade eller sammanlén-
kade med kritiska verksamhetsutdvare 1 andra medlemsstater, eller

3) har identifierats som kritiska verksamhetsutévare 1 en medlemsstat och
tillhandahaller samhiillsviktiga tjénster till eller 1 andra medlemsstater.

Landskapsregeringen ska genom féretridare delta 1 EU-CyCLONe samt,
vid behov med sikerhetsgodkinnande, 1 gruppen for kritiska entiteters mot-
standskrafts arbete.

Landskapsregeringen ska samarbeta med Finlands gemensamma kontakt-
punkt, enhet for hantering av it-sikerhetsincidenter och tillsynsmyndigheter
nir det giller fullgérandet av dess skyldigheter enligt denna lag och cyber-
sikerhetslagen.

Landskapsregeringen ska, i1 syfte att sikerstiilla att dess uppgifter och
skyldigheter om cybersékerhet utfors pa ett effektivt sétt och 1 den utstréick-
ning det dr majligt samt pa ett limpligt sétt, samarbeta med Finlands tillsyns-
myndigheter, brottsbekéimpande myndigheter, dataskyddsmyndigheter,
Transport- och kommunikationsverket och Finansinspektionen jamte andra
relevanta nationella tillsynsmyndigheter enligt sektorsspecifika unionsriitts-
akter.

Landskapsregeringen ska regelbundet utbyta information 1 fraga om cy-
bersiikerhet med Transport- och kommunikationsverket och Finansinspeki-
ionen, dven nir det géller relevanta cybersikerhetsincidenter och eyberhot.

Landskapsregeringen ska samarbeta med Finansinspektionen och ska in-
formera det tillsynsforum vilket har inréttats enligt artikel 32.1 1 forord-
ningen for digital operativ motstandskraft for finanssektorn nér den utévar
tillsyns- och efterlevnadskontroll gentemot en visentlig eller viktig verksam-
hetsutévare vilken dven har identifierats som en kritisk tredjepartsleverantir
av IKT-tjénster enligt artikel 31 1 den férordningen.
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36§
Tillsyn och efterlevnadskontroll av lritiska verksamhetsutévare

Landskapsregeringen kan vid tillsyn av en kritisk verksamhetsutdvare
vidta f5ljande tillsynsatgéirder:

1) genomfora inspektioner pa plats av kritisk infrastruktur och lokaler,
vilka nyttjas fér att tillhandahalla en samhillsviktig tjénst, och tillsyn pa di-
stans av vidtagna atgérder for motstandskratt,

2) utfora eller bestilla sikerhetsrevisioner, och

3) foreldgga verksamhetsutdvaren att, inom en rimlig tidsfrist, limna néd-
vindig information fér att landskapsregeringen ska kunna bedéma vidtagna
atgérder for motstdndskraft och bevis pa att atgirderna faktiskt har genom-
forts.

Landskapsregeringen kan vid konstaterade brister eller dvertridelse av
skyldigheter enligt 4 kap. vid efterlevnadskontroll av en kritisk verksamhets-
utdvare, med hinsyn tagen till évertridelsens allvarlighet, foreligga verk-
samhetsutdvaren att, inom en rimlig tidsfrist, vidta nédvindiga och proport-
ionerliga atgérder for att avhjdlpa brister eller Svertriidelser och att limna
information om vidtagna atgérder.
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378
Allméin inriktning pd tillsyn och efterlevnadskontroll av vésentliga och
viktiga verksamhetsutévare

Landskapsregeringen ska pa ett indamalsenligt sitt Svervaka och vidta
de tillsyns- och efterlevnadskontrollsatgirder vilka krivs for att sikerstilla
att viisentliga och viktiga verksamhetsutévare efterlever denna lag.

Landskapsregeringen kan prioritera tillsyn och faststilla tillsynsmetoder
vilka méjliggdr att vid utévandet av dess tillsynsuppgifter prioritera uppgif-
ter enligt en riskbaserad bedémning.

Landskapsregeringen ska ha ett nfira samarbete med Datainspektionen
och Dataombudsmannen nér den behandlar cybersikerhetsincidenter vid vii-
sentliga eller viktiga verksamhetsutévare vilka medfor personuppgiftsinei-
denter.

Landskapsregeringens vidtagna tillsyns- och efterlevnadskontrollatgéir-
der ska vara effektiva, proportionerliga och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall. I friga om efterlevnadskontrollatgérder
ska atminstone vederborlig hinsyn tas till foljande omstindigheter:

1) tvertriidelsens allvar och betydelsen av de bestimmelser vilka har
dvertritts, varav foljande alltid ska anses utgdra en allvarlig vertriidelse:

a) upprepade dvertridelser,

b) underlatenhet att rapportera om eller avhyilpa betydande cybersiker-
hetsincidenter,

c) underlitenhet att avhjslpa brister enligt bindande instruktioner eller f5-
reldggande fran landskapsregeringen,

d) forhindrande av revisioner eller évervakmingsverksamhet, och

¢) tillhandahallande av falsk eller grovt felaktig information,

2) dvertriidelsens varaktighet,

3) eventuella tidigare relevanta dvertridelser,

4) den materiella eller immateriella skada vilken har uppstatt, effekter pa
andra tjinster och det antal anvindare som berérs,

5) uppsat eller oaktsamhet,

6) de skadefdrebyggande och begriinsande atgirder vilka har vidtagits,

7) efterlevnad av godkénda uppférandekoder eller godkinda certifiering-
smekanismer, och

8) i vilken utstriickning ansvariga fysiska cller juridiska personer samar-
betar med landskapsregeringen.

Landskapsregeringen ska utférligt motivera sina efterlevnadskontrollat-
gérder och innan sidana Atgirder vidtas ska landskapsregeringen underritta
den berbrda verksamhetsutivaren om dess preliminiira slutsatser och bereda
den en rimlig tidsfrist for att limna synpunkter pa dessa, forutom i vederbor-
ligen motiverade fall, i vilka omedelbara atgérder for att forhindra eller rea-
gera pa cybersikerhetsincidenter skulle férhindras.
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38§
Tillsyn och efterlevhadskontroll av vésentliga verksamhetsutdvare

Landskapsregeringen kan vid tillsyn av en vésentlig verksamhetsutGvare
vidta fSljande tillsynsatgirder:

1) genomfdra inspektioner pa plats av lokaler och tillsyn pa distans av
vidtagna atgirder for cybersikerhet,

2) utfora eller bestilla regelbundna och riktade sdkerhetsrevisioner,

3) utfora ad hoc-revisioner och sékerhetsskanningar, och

4) foreldgga verksamhetsutdvaren att, inom en rimlig tidsfrist, limna ndd-
vindig information for att landskapsregeringen ska kunna bedéma vidtagna
atgirder for cybersikerhet, limna tillgang till nddvindiga uppgifter, hand-
lingar och information for att landskapsregeringen ska kunna utfora sina till-
synsuppgifter, och bevis pa genomfdrandet av eybersékerhetsstrategier.

Landskapsregeringen kan vid konstaterade brister eller 6vertradelser vid
efterlevnadskontroll av en védsentlig verksamhetsutvare vidta foljande efter-
levnadskontrollatgérder:

1) utfirda en skriftlig varning till verksamhetsutovaren,

2) anta om bindande instruktioner eller féreligga verksamhetsutGvaren
att avhjélpa konstaterade brister eller Gvertridelser,

3) aldgga verksamhetsutSvaren att upphéra med handlingssétt vilka utgor
en Gvertriidelse och att avsta ifran att upprepa dessa,

4) Aldgga verksamhetsutdvaren att sikerstilla att nddviindiga atgirder for
cyberstikerhet vidtas eller rapporteringsskyldigheter fullfsljs,

5) aldgga verksamhetsutdvaren att, inom en rimlig tidsfrist, genomféra de
rekommendationer vilka har limnats till f5ljd av en sdkerhetsrevision,

6) alidgga verksamhetsutdvaren att informera de fysiska eller juridiska
personer vilka potentiellt kan beréras av ett betydande cyberhot om hotets
karalktir och om eventuella skyddsatgérder eller avhjilpande atgirder vilka
dessa kan vidta som svar pa hotet,

7) aligga verksamhetsutdvaren att offentliggéra nirmare information om
dess dvertridelser,

8) utse en dvervakningsansvarig, med vl definierade uppgifter och under
en faststilld tidsperiod, i syfte att Gvervaka verksamhetsutdvarens efterlev-
nad, och

9) paféra verksamhetsutévaren en administrativ paféljdssavgift.

landskapsregering

Landskapsregeringen kan, om efterlevnadskontrollatgérder enligt 2 mom.
1-5 punkterna &r ineffektiva, faststilla en tidsfrist inom vilken verksamhets-
utdvaren ska ha vidtagit nédvindiga dtgirder for att avhjilpa konstaterade
brister eller uppfylla landskapsregeringens krav.

Landskapsregeringen kan, om en enskild vésentlig verksamhetsutévare
underlater att vidta férelagda dtgirder inom en faststilld tidsfrist enligt
3 mom., fram till dess att foreldggandet har efterfGljts vidta foljande vtterli-
gare efterlevnadskontrollatgérder:

1) besluta att for viss tid, dock hdgst fem &r, upphiva verksamhetsutéva-
rens koncession, tillstand eller certifiering, for en del av eller samtliga rele-
vanta tjnster eller verksambheter, och

2) besluta att f8r viss tid, dock hégst fem &r, férbjuda en fysisk person att
vara verksam som ledamot eller ersittare i en styrelse eller férvaltningsrad,
verkstillande direktor eller i annan ddrmed jamférbar stéllning vid verksam-
hetsutdvaren.

39§
Tillsyn och efterlevnadskontroll av viktiga verksamhetsutivare

Landskapsregeringen ska, nir den fir bevis fr, indikationer pa eller in-
formation om att en viktig verksamhetsutvare underlater att fullgéra sina
skyldigheter enligt denna lag, vid behov vidta tillsyns- och efterlevnadskon-
trollatgérder i efterhand.

Landskapsregeringen kan vid tillsyn av en viktig verksamhetsutévare
vidta foljande tillsynsatgérder, vidta motsvarande tillsynsatgarder enligt 38 §
1 mom., med undantag fér regelbundna sékerhetsrevisioner och ad hoc-re-
visioner enligt 2 och 3 punkterna.

Landskapsregeringen kan vid konstaterade brister eller vertradelser vid
efterlevnadskontroll av en viktig verksamhetsutévare vidta motsvarande ef-
terlevnadskontrollatgirder enligt 38 § 2 mom., med undantag for utseende
av en §vervakningsansvarig enligt 8 punkten.



40§
Riitt att f& information

Landskapsregeringen har trots sekretessbestdmmelser och andra begrins-
ningar vilka géller utlimnande av information rétt att av en verksamhetsutd-
vare fa den information vilken &r nédvindig for att landskapsregeringen ska
kunna utféra sina tillsynsuppgitter och Gvriga uppgifter enligt denna lag.

Landskapsregeringen ska i begéran om information ange syftet med be-
géran och precisera den begirda informationen. Informationen ska ldmnas ut
utan dréjsmal, i den form vilken landskapsregeringen har begirt och avgifts-
fritt.

Landskapsregeringen har trots sekretessbestdmmelser och andra begréns-
ningar ritt att till Finlands gemensamma kontaktpunkter, enhet f6r hantering
av it-sdkerhetsincidenter och tillsynsmyndigheter ldmna ut den information
vilken &r nddvindig for att de ska kunna utféra sina uppgifter enligt cyber-
sdkerhetslagen och lagen om skydd av sambhéllets kritiska infrastruktur och
om stirkande av samhillets motstandskraft.
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41§
Inspektioner

Landskapsregeringen kan utféra inspektioner pa plats av kritiska, vésent-
liga och viktiga verksamhetsutGvare inbegripande den kritiska infrastruktur
och de lokaler som kritiska verksamhetsutévare anvander for att tillhanda-
halla sina sambhéllsviktiga tjénster, i syfte att tillse att skyldigheterna enligt
denna lag eller beslut fattade med stdd av denna lag fullgérs.

Landskapsregeringen har i samband med en inspektion rétt att pa tillsyns-
objektet fa tilltréde till alla fastigheter, byggnader, lokaler, kommunikations-
nét, nédtverks- och informationssystem och andra system vilka dr nédvindiga
for inspektionen samt andra utrymmen. En inspektion far dock inte ske i ut-
rymmen vilka dr avsedda for boende av permanent natur.

Landskapsregeringen har vid inspektion rétt att trots sekretessbestimmel-
ser eller andra begrinsningar fa redogérelser fér och fa granska den inform-
ation och de handlingar, maskinvaror, programvaror, utférda atgirder och
andra sdkerhetsarrangemang vilka krivs av verksamhetsutévare enligt denna
lag och vilka &r ndédvéndiga for utférandet av tillsynsuppgiften, utférandet
av behovliga tester och métningar samt f6r att granska de sékerhetsarrange-
mang vilka verksamhetsutdvaren har genomfort.

Landskapsregeringen kan, om det &r nédvindigt pa grund av inspektion-
ens art eller av tekniska orsaker vilka har samband med den, begéra att en
annan myndighet forréttar inspektionen eller vid inspektionen anlita en an-
nan myndighet, annat bedémningsorgan eller annan utomstaende expert. De
vilka férrdttar inspektionen och vilka deltar i denna ska ha sadan utbildning
och erfarenhet vilken behévs for att utféra inspektionen. Pa utomstéende ex-
perter tillimpas bestdmmelserna om straffréttsligt tjansteansvar nér de skéter
uppgifter enligt denna paragraf. Bestimmelser om skadestdndsansvar ater-
finns i skadestandslagen (FFS 412/1974).

Pa forfarandet vid inspektioner i dvrigt tillimpas vad som i 34 § i férvalt-
ningslagen (2008:9) for landskapet Aland foreskrivs om inspektion.



43§
Anmdlan av dvertrddelser vilka utgdr personuppgifisincidenter

Landskapsregeringen ska, om den vid tillsyn eller efterlevnadskontroll
gentemot visentlig eller viktig verksamhetsutévare far kinnedom om att en
gvertridelse av skyldigheter enligt 5 kap. &ven kan utgéra en personuppgifts-
incident enligt den allménna dataskyddsférordningen, utan onddigt dréjsmal
anmila saken till Datainspektionen eller, i tillimpliga fall, Dataombudsman-
nen.

Landskapsregeringen ska, om den behdériga tillsynsmyndigheten enligt
den allménna dataskyddsforordningen dr etablerad i en annan medlemsstat i
Europeiska unionen, anméla saken till Datainspektionen eller, i tillimpliga
fall, Dataombudsmannen.

44§
Vite samt hot om tvangsutforande och avbrytande
Landskapsregeringen kan forena ett beslut vilket den har fattat med stod
av denna lag med vite, hot om tvingsutférande eller, i tillimpliga fall, hot
om avbrytande, for vilka landskapslagen (2008:10) om tillampning i land-
skapet Aland av viteslagen tillimpas.
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45§
Administrativ pafdlidsavgift

Landskapsregeringen kan genom beslut alégga en enskild verksamhets-
utévare, vilken uppsatligen eller av grov oaktsamhet bryter mot dess skyl-
digheter enligt denna lag, att erligga en administrativ paféljdssavgift.

Landskapsregeringen ska i varje enskilt fall, ndr den fattar beslut om
huruvida en visentlig eller viktig verksamhetsutévare ska paféras en admi-
nistrativ paféljdsavgift och vid bedémningen av avgiftsbeloppets storlek, ta
vederbdrlig hinsyn till samma omsténdigheter enligt 37 § 4 mom. som vid
dess vidtagande av §vriga efterlevnadskontrollatgérder.

En administrativ paféljdsavgift vilken paférs en kritisk verksamhetsutd-
vare ska som minst uppga till minst 2 000 och som hagst till 20 000 euro.

En administrativ pafoljdsavgift vilken pafors en visentlig verksamhetsut-
Gvare ska som hdgst uppga till 10 000 000 euro eller 2 % av den totala glo-
bala arsomséttningen, under det féregdende rikenskapséret, for det foretag
vilket den visentliga verksamhetsutgvaren tillhér, beroende pa vilken siffra
som &r hdgst.

En administrativ paféljdsavgift vilken paférs en viktig verksamhetsutd-
vare ska som hégst uppga till 7 000 000 euro eller 1,4 % av den totala globala
arsomsittningen, under det foregéende rikenskapsaret, for det foretag vilket
den viktiga verksamhetsutdvaren tillhor, beroende pa vilken siffra som &r
hégst.

Landskapsregeringen ska, om paféljdskollegiet har beslutat att paféra en
verksamhetsutdvare en administrativ sanktionsavgift enligt den allménna
dataskyddsférordningen, inte pafora en visentlig eller viktig verksamhetsut-
gvare en administrativ pafsljdssavgift fér en 6vertridelse enligt 41 § och vil-
ken féljer av samma gérning.
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46 §
Verkstillighet av pafolidsaveift
Bestimmelser om verkstillighet av paféljdsavgifter finns i lagen om
verkstillighet av béter (FFS 672/2002). En pafdljdsavgift preskriberas nir
fem ar har forflutit fran den dag da det lagakraftvunna beslutet om avgiften
meddelades.

47§
Andringssékande
En berdérd verksamhetsutévare vilken inte dr ndjd ett av landskapsrege-
ringens beslut far séka dndring genom besvir hos Hogsta farvaltningsdom-
stolen, pa det sétt som féreskrivs i lagen om rittegang i forvaltningsirenden
(FFS 808/2019).

9 kap.
Sdrskilda bestimmelser

48 §
Ilrafitrddande
Denna lag trider i kraft den

=i A lands _
gg landskapsregering



Forhallandet till rikets lagstiftning och
riksmyndigheterna

* Rikets genomférande kommer att reglera de verksamhetsutdvare vars
verksamhet faller inom ramen for dess lagstiftningsbehdérighet.

* Rikets genomférande kommer vidare komplettera det alandska, till foljd av
dess behorighet dver forhallandet till utlandska makter och behorighet att
vidta de atgarder vilka EU-ratten foreskriver ska vidtas av en nationell

Instans.
* Det handlar dels om att kommunikationen till kommissionen och andra medlemsstater
ska ga via rikets gemensamma kontaktpunkter eller behoriga myndigheter.
» Det handlar dels om att riket ansvarar f6r de nationella strategierna for cybersakerhet

och motstandskraft, den nationella riskbedéomningen, forteckningen over
klassificerade och identifierade verksamhetsutovare.

&= Rlands _
landskapsregering



e

Konsekvenser for landskapskapet

5.2 Ekonomiska verkningar

Lagforslaget kan forvintas leda till 6kade ekonomiska kostnader fér berdrda
verksamhetsutdvare, till foljd av lagens krav pa utbildning, riskhanteringsat-
girder och rapporteringsskyldigheter.

Det ér pa forhand néra nog omdjligt att uppskatta hur méanga verksam-
hetsutévare pa Aland som kommer att omfattas av regleringen och i vilken
méan dessa behdver vidta ytterligare riskhanteringsatgéirder fér ékad cybersi-
kerhet och motstandskraft i forhallande till dagsliget.

Lagforslagets inférande av rapporteringsskyldighet vid incidenter och
krav pa informationsutbyten kan dock férvintas leda till en kad administ-
ration, i den mén som en verksamhetsutévare r foremal for cybersikerhets-
eller andra incidenter. Vidare kan landskapsregeringens tillsyn férvéntas leda
till 6kade kostnader f6r landskapsregeringen, jamte eft visst kostnadsdri-
vande merarbete for tillsynade verksamhetsutévare.

Klart star ddrmed att lagftrslaget innebér ékade kostnader for berérda
verksamhetsutévare, emedan storleken pa dessa kan komma att variera kraf-
tigt beroende pa sektor och till vilken grad visst arbete sker redan idag sker
vid en viss verksamhetsutévare.
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En viktig verksamhetsutdvare kan inom ramen for sitt alagda cybersiker-
hetsarbete férvintas dtminstone ha ett grundldggande skydd pa plats, besta-
ende av brandviggar, antivirusskydd, skydd for enheter samt processer for
incidenthantering, driftskontinuitet och krishantering. For visentliga verk-
samhetsutévare kan vidare sidkerhetsévervakning samt egna aterkommande
sikerhetsrevisioner och penetrationstester férvintas tillkomma. Beroende pa
riskanalysen, storleken och huruvida verksamhetsutdvaren ar viktig eller va-
sentlig kan arliga kostnader for atgirder for cybersdkerhet for en genomsnitt-
lig berérd wverksamhetsutévare férvintas ligga p& ungefir 30 000-
100 000 euro per ar.

Samtfidigt forvintas lagforslaget leda till minskade negativa ekonomiska
konsekvenser till foljd av cybersidkerhets- eller andra incidenter hos verk-
samhetsutdvare, savil for sambhillet i stort som fér verksamhetsutdvarna
sjdlva och andra verksamhetsutdvare, myndigheter eller enskilda vilka nytt-
jar deras produkter eller tjénster.

Landskapsregeringen forvintas i samband med genomfGrandets ikrafttré-
dande och dess identifiering av kritiska, vdsentliga och viktiga verksamhets-
utdvare genomféra en mer utférlig och konkret analys av vilka verksamhets-
utévare som omfattas och den aktuella ligekbilden avseende deras cybersa-
kerhets- och motstandskraftsarbete.
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Landskapsregeringens digitaliseringsenhet forvintas genom lagstift-
ningen pafiras uppgifter motsvarande &tminstone tva nya arsverken dver tid,
ett for losandet av landskapsregeringens uppgifter i egenskap av enhet for
hantering av cybersikerhetsincidenter och cyberkrishanteringsmyndighet
och ett for 16sandet av landskapsregeringens dvriga tillsynsuppgifter och ad-
ministration. Den arliga kostnaden for de tva arsverkena per beriiknas utifran
2024 ars loneklasser till ett maximalt totalbelopp om ungefiir 170 000 euro
per ar. Dértill forvintas digitaliseringsenheten fa Skade utgifter om ungefir
60 000 euro fér upphandling av nya arbetsverktyg och licenser till dessa till
filjd av landskapsregeringens alagda myndighetsuppdrag samt ungefiir
60 000 euro for framtagandet av nya arbetsrutiner och arbetsprocesser samt
dokumentation av dessa fér landskapsregeringens eget cybersikerhetsarbete.
Dessa totala uppskattade kostnadsékningar om ungefir 290 000 euro under
det férsta dret, féljda av en arlig kostnad om ungefir 170 000 euro, bedéms
kunna hanteras inom ramen for Digitaliseringsenhetens nuvarande budget,
forutsatt att nagra sinkningar av denna inte sker under kommande ar.

Landskapsregeringen forvéntas vidare paféras kostnadsékningar motsva-
rande atminstone ett arsverke Gver tid, forslagsvis vid landskapsregeringens
regeringskansli, for lsandet av landskapsregeringens tillsynsuppgifter till
foljd av genomfdérandet av motstandskraftsdirektivet med motstandskraft
och allmén sikerhet som huvuduppgift, uppgaende till en arlig kostnad om
ungefir 80 000 euro per ar. Den nya tjdnsten skulle &ven kunna fungera som
samordnare av landskapsregeringens redan forekommande och i dagsldget
uppdelade sikerhets- och beredskapsarbete. Regeringskansliet kan till foljd
av detta forvintas drabbas av kostnadsékningar om ungefir 30 000 euro per
ar for nédvindig upphandling av utbildning samt nya arbetsverktyg och tek-
nisk utrustning, vilket medfor totala kostnadsokningar for Regeringskansliet
om ungefir 110 000 euro per ar.

landskapsregering

Landskapsregeringen har for nirvarande ingen tjinsteman i beredskap el-
ler annan typ av jour eller beredskap for att hantera ofrutsedda héndelser,
incidenter eller allvarliga stérningar vilka intraffar efter ordinarie arbetstid.
Dessutom saknas en samordningspunkt for landskapsregeringens krisled-
ning, varvid en tjansteman fungerar som central kontaktyta for andra aktGrer
vid oférutsedda handelser, incidenter eller allvarliga stdrningar inom land-
skapsregeringens verksamhetsomraden. Beredskap och behov kan samord-
nas inom ramen for landskapsregeringen, men det krévs att varje forvaltning
ach verksamhetsomrade har férmaga att verkstilla sina beredskapsétgérder
inom ramen fér ett systematiskt arbetssitt. For att uppriitthalla en sadan be-
redskap dver tid bedéms ungefir fem arsverken behdvas, vilket i dagsldget
inte finns pa plats eller har planerats for. Fér det fall att nigot sadant inte
inférs kan landskapet nodgas inga en Gverenskommelseférordning med riket
om skétandet av exempelvis uppgifterna rérande stéd vid incidenthante-
ringen och incidentrapporteringen vilka aldggs enheten fér hantering av cy-
bersdkerhetsincidenter pa tider och dagar utanfor ordinarie arbetstider och
dagar som inte dr helgdagar. En ¢verenskommelsefGrordning innebér dock
att landskapet aliggs en avgift motsvarande kostnaden fér den tjdnst vilken
en av rikets myndigheter tillhandahaller till landskapet.

Landskapsregeringens underlydande myndigheter, samt i forekommande
fall enskilda kommuner och kommunala myndigheter, kan vidare, i egenskap
av att de uppfyller kraven for att klassificeras eller identifieras som kritiska,
vésentliga eller viktiga verksamhetsutdvare, férvéintas drabbas av samma
verkningar som dvriga enskilda verksamhetsutdvare till f6ljd av lagens krav-
stallning.
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